Jak propoijit vas kvalifikovany certifikat s aplikaci
mobilni XDENT
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|. Exportovani vaseho kvalifikovaného certifikatu z pocitace

Pokud mdte na pocitaci k dispozici soubor vaseho kvalifikovaného certifikatu, mizZete tento krok preskocit.

Windows

1) Otevrete nabidku start, vyhledejte a oteviete "Sprava certifikat(i uzivateld".



Sprava certifikatd uZivateld

@ Prace  Aplikace Dokumenty ~ Web Nastaveni Infinity Energy ...
Nejlepsi shoda

s

5. Sprava certifikith uzivatell

@ oylsdaci panel “‘

Nastaveni Sprava certifikatd uzivatell
Ovladaci panel

2 Sprava certifikatl poitach

Prohledat praci i web @2

Otevifit

Q sprava ce - Zobrazit pracovni | we

. sprava certifikatd uzivateld
sprava certifikatd
) sprava certifikath uzivatele
. sprava certifikatov
) sprava certifikatd windows 10
. sprava cestovného ruchu senec

sprava certifikatd windows

Qm

2) V programu, ktery se vam otevie vyberte na levém panelu slozku "Osobni" a v ni otevrete slozku
'Certifikaty".

R —

certmgr - [Certifikaty — aktudlni ufivate\Osobni] - [m] *

Soubor  Akce Zobrazt Mapovéda

2l Certifikaty — aktualni uZivatel i
N Certifikaty
veryhodné kofenové certif

>

» [ ] Divéryhodnost v rdmci rozlel
» [] Zprostiedkujicr certifikacni au
» [ Uzivatelsky objekt sluzby Acti
» [ Divéryhodni vydavatelé

» [ Medivéryhodné certifikaty

» [ Kofenové certifikaéni autority
» [] Divéryhodné osoby

> & Vystavitelé ovéreni klienta

» [ Divéryhodné kofeny dipovyc
> [] Divéryhodna zafizeni

UloZitté Osobni obsahuje 5 certifikatd.

3) Najdéte svUj kvalifikovany certifikat, kliknéte na néj pravym tlacitkem mysi a vyberte "Vsechny ukoly" a
poté "Exportovat".



{ certmgr - [Certifikdty — aktudlni ufivatehOsobni\Certifikéty] = O o

Soubor  Akce Zobrazit Népovéda

|| 2| 4| RE =

-

|G Certifikaty - aktudlni uzivatel Vystaveno pro Vystavitel D:
v O__SDCb”' — #2185710b6b-F190-4387-81fa-Tfal... MS-Organization-Access 27
_ltemikaty 8 3,455 bfbb-4160-9bfa-1142... c3acdSe5-bfbb-4160-9bfa-1142ed... 21
» || Divéryhodné kofenove certif o Jan PostSignum Qualified CA 4
» [ Divéryhodnost v rdmci rozlel ‘Eg] PR localhost - o0
. evii
» | Zprostiedkujicr certifikagni a @ .oca. . -
» [ Uzivatelsky objekt sluzby Acti = Viechny dkoly 3 Oteviit
> || Divéryhodnivydavatelé
» [ Nedivéryhodné certifikaty Vyjmout Pozadat o certifikat s novym klicem.
> [ Kofenové certifikacni autority Kopirovat Obnovit certifikat s nowvym klicem...
» [ Divéryhodné osoby Odstranit
» ] Vystavitelé ovéfeni klienta Upfesnit operace
» [ Diwvéryhodné kofeny Eipovyc Vlastnosti o
» [ Divéryhodna zafizeni [T
Napovéda

Exportovat certifikat

v

4) V prvnim kroku kliknéte na tlacitko "DalSi".

5) Ve druhém kroku se ujistéte, Ze mate vybranou moznost "Ano, exportovat privatni kli¢". Bez tohoto
privatniho kli¢e certifikat nem(ze v aplikaci fungovat. (Pokud je tato moznost zasedld a nejde vybrat,
nemate povoleny export klice a musite si od certifikaéni autority zazadat a stahnout certifikat s privatnim

klicem/tokenem).
I

H >

Y& L¥ Privodce exportem certifikdtu

e [N

Exportovat privatni klic
MiZete se rozhodnout exportovat privatni ki€ s certifikatem.

Privatni kli¢e jsou chrénény heslem. Cheetedi exportovat privatni ki€ s certifkatem,
musite v pozd&jEim dialogu zadat heslo.

Chrete exportovat privatni kic s certifikatem?

I © 2no, exportovat privatni ki I

() Me, neexportovat privatni ki

Zrusit

6) Ve tretim kroku nechte pred vybrany format "Personal Information Exchange (PFX)".



7)

8)

{ € ¢ Privodce exportem certifikatu

i
i Format souboru pro export

Certifikdty lze exportovat v riznych formatech.

]

1
1
i yberte format, ktery cheete pougit:
_J Bindrni ¥, 509, kddovéni DER. (CER)
1 . |
i ¥.509, kddovéni Base-64 (CER)
i Certifikdty standardu Cryptographic Message Syntax Standard - PKCS . 7 (P7B)
i Zahrnout vechny certifikdty na cesté k certifikdtu, pokud je to mo#né
.J © Formét Personal Information Exchange - PKCS €, 12 (PFX)
1
i B zahrnout vechny certifikéty na cesté k certifikétu, pokud je to mo#né

(O odstranit privatni ki€ v pfipads (spéného expartu
[C)Exportovat viechny roziFené viastmosti

8 zzpnout ochranu osobnich Gdaj u certifikétu

1 Serializované dlofiste certifikatd (S5T)

[ Daki | zrust
Pokud budete ve ¢tvrtém kroku vyzvani zabezpedit certifikat, vyberte moznost "Heslo" a zvolte si heslo,
kterym bude certifikat chranén.

€ 4* Privodce exportem certifikdtu

Zabezpedeni
| V z&jmu zabezpeteni je nutné privatni ki€ chranit pomod hesla nebo objektd
zabezpedeni,

Mazvy skupin a ufivatelska jména (doporugena)

B Heslo:

Potvrzeni hesla:

Sifrovani:  TripleDES-SHAL “

l Zt I

Ve patém kroku kliknéte na tlacitko "Prochazet...", v levém panelu vyberte "Plocha" a certifikat sem
ulozte. Nazev si mlzete zvolit jaky chcete. Kliknéte na tlacitko "Ulozit".

B Ulofit jako

~ A4 | B> Plocha »

Uspofadat « i

OneD - Persi
B Plocha »

oub

! Dokumenty

nazev_certifikatu

t jako typ: |Format Personal Information Exchange (?




9) Kliknéte na tlacitko "Dalsi" a poté na "Dokoncit".

Privodce exportem certifikétu

Export probéhl Uspéiné,

Mac

1) V nabidce aplikaci vyhledejte a spustte aplikaci "Klicenka". (Pokud se vas pocitac zepta, zda chcete

otevrit hesla nebo klicenku, zvolte moznost "Klicenka")

Q Klitenka

n

Kligenka

NE0NEB0NER@80-M2EF N0+ B

2) V horni ¢asti této aplikace se ujistéte, Ze mate zvolenou zalozku "Certifikaty".

Kliéenka

VSechny polozky Hesla Zabezpecéené poznamky Moje certifikaty Klice ' Certifikaty
prihlaseni
. =T XDENT TEST
iCloud B  Korenovs certifikaéni autorita
Platnost vyprsi: stfeda 18. Eervna 2025 v 0:54:36, stfedoevropsky letni &as
®

Systém

System Roots Nazev Druh Platnost vyprsi

B com.apple.kerberos.kdc certifikat 15.2.2044 11:18:24
B com.apple.systemdefault certifikat 15.2.2044 11:18:23
> X XDENT TEST certifikat 18.6.2025 0:54:36

Svazek kligd

Systém
Systém
Systém




3) Vyhledejte svij certifikat, kliknéte na néj pravym tlacitkem a zvolte "Exportovat". (Pokud sv(ij certifikat
nevidite, zkuste na levém panelu kliknout na moznost "Systém").

Klicenka

Zabezpe mky Moj ifikaty  Klice Certifikaty
prihlaSeni
. = 5 XDENT TEST
iCloud Hjeate Kofenova certifika&ni autorita
Platnost vyprsi: stfeda 18. Eervna 2025 v 0:54:36, stfedoevropsky letni &as

e

Systém
Svazek kli&l

System Roots Nazev Druh Platnost vyprsi

B com.apple.kerberos.kdc certifikat 15.2.2044 11:18:24 Systém
B com.apple.systemdefault certifikat 15.2.2044 11:18:23 Systém

> T TEST iy . . ifika .6. :54: :
X XDENT TES Nové predvolba identity... certifikat 18.6.2025 0:54:36 Systém

Kopirovat ,XDENT TEST"
Smazat ,XDENT TEST"

Exportovat ,XDENT TEST"...

Informace
Vyhodnotit ,XDENT TEST"...

4) V poli "UlozZit jako" zadejte, jak se bude soubor certifikdtu jmenovat.

UloZit jako: | Certifikat

Kde i@ xdent
Formét souboru: | Personal Information Exchange (.p12)

Zrusit Ulozit

5) V poli "Kde" si vyberte, kam se vam certifikat ulozi (Doporucujeme ulozit na plochu).
UloZit jako: | Certifikat

Znacky:

Kde: | i xdent

Formét souboru: | Personal Information Exchange (.p12)



Ulozit jako: | Certifikat

Znacky:

xdent
B UZivatelé
Macintosh HD

Format sout vyvoj_xdent's Mac mini

Aplikace UlozZit
% Plocha

Stahovani

Dokumenty

6) Ujistéte se, Ze je v poli "Format souboru" vybrand moznost s ptiponou "(.p12)".

UloZit jako Certifikat

Kde: | 8 Plocha

Format souboru: | Personal Information Exchange (.p12)

Zrusit Ulozit

Certifikat

Znacky:

Certifikat (.cer)

Formét soubor « Personal Information Exchange (.p12)

Ulozit

7) Poté kliknéte na tlacitko "Ulozit".

8) Budete vyzvani na zadani hesla k vasemu pocitaci. Poté budete v nékterych pfipadech vyzvani na

vytvoreni nového hesla k vasemu certifikatu. Zadejte nové heslo a kliknéte , Ok”.

Zadejte heslo na ochranu exportovanych poloZek:

Heslo: eeeesesee

Ovéfeni: eeecssee

Stfedni

Zobrazit heslo



9) Certifikat by se vdm mél objevit na plose.

Certifikat.p12

Presunuti kvalifikovaného certifikatu do mobilniho zarizeni

Soubor certifikatu, ktery nyni mate na pocitaci si poslete na své mobilni zafizeni. To miZete udélat pomoci
Bluetooth, OneDrive, Google Drive, iCloud nebo pfipadné pomoci emailu (nedoporucujeme).

Svuj certifikat nikdy nenahravejte nikam jinam, nepouZivejte Zadné verejné sluzby na posilani soubora
(Uschovna apod.), je nutné pouzit bezpeény, nevefejny zptisob komunikace!

1)
2)

3)
4)

5)
6)

1)
2)
3)
4)
5)

1)
2)
3)
4)
5)

Bluetooth (Windows)

Zapnéte na svém mobilnim zafizeni funkci Bluetooth (ikonka B).

Na svém pocitaci kliknéte pravym tlacitkem mysi na soubor certifikatu, zvolte ,,Odeslat” a poté moznost
,Zatizeni Bluetooth”. Pokud moznost Bluetooth nevidite, je mozné, ze vas pocitac¢ Bluetooth nema a
musite si soubor poslat jinym zpldsobem.

Otevre se vam okno ,,Prenos souborll pomoci rozhrani Bluetooth”. Zde vyberte své mobilni zafizeni.
Odskrtriete zaskrtavaci policko ,,Pouzit ovérovani“, abyste nemuseli mobilni zatizeni s pocitatem parovat.
Poté kliknéte na tlacitko , Dalsi“

Na vasem mobilnim zatizeni vysko&i adost o pFijmuti souboru. Zadost pfijméte.

Soubor by se mél Uspésné odeslat.

OneDrive (U&et Microsoft)

Na svém pocitaci prejdéte na stranku www.onedrive.com a kliknéte na tlacitko ,PFihlasit“.

Pfihlaste se na svUj Ucet Microsoft.

V levém hornim rohu kliknéte na ,,Pridat novy“ a poté ,Nahrani souboru®.

Vyberte svij soubor a kliknéte , Otevrit”. Soubor se nahraje na vas OneDrive.

Na vasem mobilnim zafizeni poutZijte aplikaci OneDrive, ptipadné prejdéte na stranku
www.onedrive.com, pfihlaste se a soubor z néj stahnéte.

Google Drive (U¢et Google)

Na svém pocitaci prejdéte na stranku www.drive.google.com a kliknéte na tlacitko , Pfejit na Disk”.

Prihlaste se na svij ucet Google.

V levém hornim rohu kliknéte na ,,Pfidat” a poté ,,Nahrani souboru”.

Vyberte svij soubor a kliknéte , Otevfit“. Soubor se nahraje na vas Google Drive.

Na vasem mobilnim zafizeni pouzijte aplikaci Google Disk, ptipadné prejdéte na stranku
www.drive.google.com, pfihlaste se a soubor z néj stahnéte.

iCloud (Apple)

Na MACu otevrete aplikaci Finder, otevrete slozku iCloud Drive a presunete certifikat do slozky Certifikaty
(slozka se mlzZe jmenovat jakkoliv). Systém automaticky odesle tento soubor do iCloud a nasledné ho
najdete ve vSech pfihlasenych zafizenich pod danym uctem.


http://www.onedrive.com/
http://www.onedrive.com/
http://www.drive.google.com/
http://www.drive.google.com/

eoce < > iCloud Drive 8 = M 2 =y B QO O~ M- Q

3 SynologyDrive

Nazev ~  Datum zmény Velikost Druh
3D_Data
©) SeheET & 03.04.2024 13:06 -- Slozka
D Creative Cloud Files 03.04.2024 13:06 -- SloZka
iCloud 03.04.2024 13:06 -- Slozka
&> 03.04.2024 13:06 -- Slozka

[ Slozka

21.06.2024 10:51

[ Dokumenty 2
5 CARE

26.11.2021 13:06 --  Knihovna
Propojky

&> 03.04.2024 13:06 -- SloZka

Mista @

> Datovk 21.03.2023 23114 -- Knih
O Lubino MacBook E atovka * nihovna
Macintosh HD > i = & 03.04.2024 13:06 - Slovka
& OneDrive > Diagrams 06.05.2024 17:49 -~ Knihovna
@ sit

> - Doklady 20.06.2024 9:39 -- SloZka
Znagky Vybrano 1 z 61, na iCloudu je k dispozici 1,83 TB; Odesilani 1 poloZky (643 kB z 676 kB)
eove < > Certifikity 8 = M R 2 b Q0 O~ n- Q
B3 SynologyDrive Nézev Datum zmény v | Velikost Druh
B3 3D_Data )

“4] JonasZubicek.p12 Véera 12:11 3 kB soubor...h (daji

@ Stahovani D P !

D Creative Cloud Files

iCloud
= Plocha

& iCloud Drive [ ]
B3 XDENT

[ Dokumenty

B3 CARE

5 Propojky

Mista

[ Lubino MacBook
Macintosh HD

<> OneDrive

@& sit

Znacky PoloZky: 1, na iCloudu je k dispozici 1,83 TB; Odesilani 1 polozky (613 kB z 645 kB)




1)

2)
3)

1)
2)

13:29

< Prohlizeni

Q Hledat

Bam 3D_Data

o Anet
" Brnan
1 = e
Brush
Soubory XDENT )

S CARE

BEm CcTU
EE Datovka
[ Diagrams

ledat
ibiiads Bam Doklady

1 -
N-K-] -

iCloud Drive

o Certifikéty e

Cryptomator

11

Prohlizeni

_— b
ol ¥ @

) < iCloud Drive Certifikaty

13:29 ol F @@

Q Hledat

JonasZubicek.p12

©

1 polozka

Synchronizovano se sluzbou iCloud

Prohlizeni

Email (nedoporucujeme)

Soubor certifikatu si poslete na svij vlastni email. Odeslete email s pfilohou certifikatu sami sobé.

Dakladné se ujistéte, Ze mate opravdu zadanou spravnou emailovou adresu.

Na svém mobilnim zafizeni soubor z emailu stdhnéte.

Po stazeni souboru do mobilniho zafizeni doporucujeme email s certifikatem odstranit.

Propojeni kvalifikovaného certifikatu s aplikaci xdent

Android

Prejdéte do aplikace xdent a pfihlaste se na svij Iékarsky ucet.
V sekci "Nastaveni" prejdéte do "Zabezpeceni aplikace" a poté do "Certifikaty".




1115 116 116

Nastaveni & Zabezpeceni aplikace Certifikaty

Biometrické pfihlaseni

JD v

Povolit PIN
Jifi Dusek

Zménit PIN

, Infinity Energy, s.r.0.

Certifikaty
Tmavy reZzim

Zabezpeceni aplikace

Debug

Zménit jazyk

o 5 ® O 5 .-

Pfehled Kalendaf Pokladna Pfehled Kalendaf Pokladna

Pokladna

4 ] 4 | u

3) Po kliknuti na "Pfidat novy certifikat" se vam otevie prohlize¢ soubora.

Vs v

4) Kliknéte na menu v levém hornim rohu obrazovky (ikonka tfi ¢arek). Kliknéte na "Stahovani".

11:21

— Search this device H Otevrit

Large files This week Recent

Recent files Stahovani

Pixel 8

Photos

Bug reports

o OneDrive
@ rrnT

5) Zde najdéte a vyberte svlij staZzeny certifikat.
6) Po vybrani certifikdtu budete vyzvani k zadani hesla certifikatu. Zadejte heslo a kliknéte "Potvrdit".



Propojit certifikat

Soubor: ie_2024.pfx

Zadejte heslo

Potvrdit

7) Nyni muizZete vykazovat eRecepty pfimo ze své aplikace xdent!

iPhone

1) Prejdéte do aplikace xdent a ptihlaste se na svij lIékarsky ucet.

I’II

2) V sekci "Nastaven

Nastaveni

ek

Infinity Energy, s.r.o.

Svétly rezim (_)

Zabezpeceni aplikace >

O nas D

Debug >

Zménit jazyk >
g & 2 E

fehled Kalendaf Klienti Pokladna

Nasta

Zabezpeceni aplikace

Biometrické pfihlaseni

prejdéte do "Zabezpeceni aplikace" a poté do "Certifikaty".

«©
«©

Certifikaty

Pridat novy certifikat

Eed

Povolit PIN

Zménit PIN

Certifikaty >
® B 2 E o

prehled  Kalendaf Klienti Pokladna  Nastaver

or ] o & e

Prehled Klienti Pokladna Nastaver

Kalendaf

3) Po kliknuti na "Pridat novy certifikat" se vam otevre prohlize¢ soubora.
4) Ve spodni ¢asti obrazovky kliknéte na tlacitko "Prohlizeni".



Historie 88 Zrusit

Q Hledat

Historie

5) Kliknéte na moznost "V mém iPhonu". Pokud tuto moznost nevidite, kliknéte na tlacitko "Prohlizeni"
znovu.

Zrugit ProhliZzeni D)
Q Hledat
Posledni polozky v
£ Chrome
Umisténi v

» iCloud Drive

[J vmémiPhonu

Oblibené v

(L) stahovani

Znacky v
® Cervena

OranZova

Zluta

Falani
S

Prohlizeni

6) Oteviete slozku Chrome.



13:33 ¢ =m

¢ Prohlizeni VmémiPhonu (=) Zrugit

Q Hledat

@

Chrome

1 polozka

Prohlizeni

7) Zde vyberte sv(j stazeny certifikat.

13:33¢ >

£ Zpét Chrome ~ ) Zrusit
Q Hledat
ie_2024.pfx
1polozka
—
]

ProhliZzeni

8) Po vybrani certifikdtu budete vyzvani k zadani hesla certifikatu. Zadejte heslo a kliknéte "Potvrdit".



C=

Propojit certifikat
Soubor: ie_2024.pfx

Zadejte heslo

Potvrdit

9) Nyni mlZete vykazovat eRecepty pfimo ze své aplikace xdent!
iPad

1) Prejdéte do aplikace xdent a ptihlaste se na svuj lékarsky ucet.
2) V sekci "Nastaveni" prejdéte do "Zabezpeceni aplikace" a poté do 'Ct'iﬁkéty".

Nastaveni < Zabezpeéeniaplikace < Certifikaty

JD

Jifi Dusek

3) Po kliknuti na "Pridat novy certifikat" se vam otevie prohlize¢ soubora.
4) V levém boc¢nim panelu kliknéte na moznost "V mém iPadu".



Cancel @ Downloads 8 Q ch
@) Recents

=9 Shared

Locations v

¢ iCloud Drive

Favourites v

@® Downloads

Tags v
® Red

Orange

Yellow

Green

Blue

Purple

Grey
Work
Home

Important

15 items
Synced with iCloud

5) Otevrete slozku Chrome.

Canchl @8 < V mém iPadu 88
@ Recents

(=6 Shared G c
Locations v Chrome

& iCloud Drive

@ onMyiPad
Favourites v ' . .

() Downloads

Tags v
® Red

Orange

Yellow

Green

Blue

Purple

Grey
Work
Home

Important

7items

6) Zde vyberte sv(j stazeny certifikat.



Cancel @ < Chrome g9

(@) Recents

=9 Shared

Locations v ie_2024.pfx

&7y iCloud Drive

[ onMyipad

Favourites v

@ Downloads

Tags v
@® Red

Orange

Yellows

Green

Blue

Purple

Grey
Work
Home

Important

3items

7) Po vybrani certifikdtu budete vyzvani k zadani hesla certifikatu. Zadejte heslo a kliknéte "Potvrdit".

Propojit certifikat

Soubor: ie_2024.pfx

Zadejte heslo

Potvrdit

8) Nyni mlZete vykazovat eRecepty pfimo ze své aplikace xdent!

Pokud madte jakékoliv potiZe, nevdhejte kontaktovat nasi podporu, kterd vds mile rada timto

procesem provede a poradi
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